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Zusammenfassung

BitTorrent ist ein populéres Peer-to-Peer-Protokoll zum Austausch von Dateien.
Es ermoglicht eine breite Verteilung von grofen Datenmengen, wobei weder eine
hohe Bandbreite noch kostenintensives Serverhosting notwendig sind. Diese Arbeit
erklart die Funktionsweise von BitTorrent im Detail. BitTorrent besteht aus zwei
Protokollen, einem fiir Peer-to-Peer-Verbindungen und einem zur Kommunikation
zwischen Peer und Tracker. Fiir beide Protokolle haben wir Analyzer fiir das Bro
NIDS entwickelt, mit welchem wir zwei Mitschnitte des Miinchner Hochschulnet-
zes, einem von 2005 und einem von 2007, analysiert haben. Die Ergebnisse dieser
Analysen zeigen Ahnlichkeiten sowie Unterschiede.



Inhaltsverzeichnis
1 Einleitung

2 BitTorrent

2.1 Metainfodatei . . . . . ...
2.2 Trackerprotokoll . . . . . ..
2.3 Peerprotokoll . . . . .. ..

3 Bro NIDS
3.1 Aufbau und Funktionsweise

3.2 Binpac . .. ... ... ...

4 Implementierung des BitTorrent Analyzers
4.1 Analyzer fiir das Trackerprotokoll . . . . . . . . . .. ... ... ... ...
4.2  Analyzer fir das Peerprotokoll . . . . . . . . ... ... L

5 Ergebnisse

5.1 Datenquelle . . .. ... ..

5.2 FErgebnisse der Trackeranalysen . . . . . . . . ... ... ... ... .. ..

5.3 FErgebnisse der Peeranalysen

6 Fazit

10
11

11
11
11
12

15



1 Einleitung

BitTorrent wurde im Jahr 2001 von Bram Cohen entworfen und in einer ersten Imple-
mentierung verdffentlicht. Seitdem steigt die Popularitat von BitTorrent stark an. Mitt-
lerweile sind diverse freie und kommerzielle Implementierungen des Protokolls verfiigbar.
Einer Analyse des Unternehmens Ipoque zufolge sind etwa 30% des gesamten Internet-
verkehrs Peer-to-Peer-Daten, in der Nacht sogar 70%. BitTorrent hat mit etwa 53% den
grokten Anteil daran [1]. Da das Interesse an Statistiken tiber BitTorrent-Verkehr grofs
ist, entwickeln wir im Rahmen dieser Arbeit Software, die BitTorrent-Verkehr erfasst und
analysiert. Dafiir erweitern wir das Bro NIDS um entsprechende Analyzer. Wir analysieren
Daten des Miinchner Hochschulnetzes und préasentieren die Ergebnisse.

In Abschnitt 2 beschreiben wir BitTorrent im Detail. Eine Ubersicht iiber die Funk-
tionsweise und die besonderen Features von Bro geben wir in Abschnitt 3, anschliessend
beschreiben wir die Implementierung unseres BitTorrent-Analyzers. Die Ergenisse unserer
Analysen stellen wir in Abschnitt 5 dar. Begriffe, die kursiv geschrieben sind, werden im
Glossar am Ende dieses Textes erlautert.

2 BitTorrent

BitTorrent besteht aus vier Komponenten. Peers sind die Endbenutzer, sie laden und
verteilen Dateien. Tracker machen Peers miteinander bekannt, die am selben Torrent in-
teressiert sind. In der so genannten Metainfodatei (Abschnitt 2.1) sind alle notwendigen
Information iiber ein Torrent enthalten, die ein Peer bendtigt, um an dessen Verteilung
teilzunehmen. Uber eine Metainfodatei wird ein Torrent identifiziert. Spezielle Suchma-
schinen haben sich zur Aufgabe gemacht, Metainfodateien zu indizieren und verfiigbar zu
machen.

Zunéachst soll anhand eines Beispiels der typische Ablauf eines Dateidownloads per
BitTorrent veranschaulicht werden:

1. Eine Metainfodatei wird bezogen, iiblicherweise von einer Suchmaschine per HT'TP.

2. Durch eine Clientsoftware wird der in der Metainfodatei referenzierte Tracker kon-
taktiert, und eine Liste von Peers wird angefordert.

3. Verbindungen zu einigen Peers werden aufgebaut, Verbindungsanfragen von anderen
Peers werden angenommen. Es kommt zum Austausch von Pieces.

4. Nach Beendigung des Downloads aller Pieces werden solange andere, interessierte
Peers versorgt, bis die Clientsoftware beendet wird.

Bei Verbindungen zwischen einem Peer und einem Tracker kommt das Trackerproto-
koll (Abschnitt 2.2) zum Einsatz. Der Austausch von den eigentlichen Daten findet aus-
schlieflich in Peer-to-Peer-Verbindungen statt, in welchen das Peerprotokoll (Abschnitt
2.3) verwendet wird.



Typ Syntax Beispiel
String Dem eigentlichen String wird die | 3:bro = bro
Stringlinge und ein Doppelpunkt
vorangestellt.
Integer Die Zahl wird mit dem Préfix i und | i23e = 23 i-1le = -1
dem Postfix e umschlossen.
List Listen beginnen mit dem Zeichen 1 | 13:val4:val2 = [val,val2|
und enden mit e, die Werte sind
ebenfalls bencodet.
Dictionary | Verzeichnisse beginnen mit dem Zei- | d3:key5:valuee = {key:value}

chen d und enden mit e, die Key-
Value Paare sind ebenfalls bencodet.

Tabelle 1: Bencoding

2.1 Metainfodatei

In der Metainfodatei [2]| (typische Dateiendung: .torrent) steht neben der URL eines
Trackers auch der Name der verteilten Datei (es konnen auch mehrere sein) und Infor-
mationen iiber die Pieces, sowie weitere optionale Metainformationen. Der Inhalt der
Metainfodatei ist ein Verzeichnis in Bencoding [3| (Tabelle 1) mit mindestens den im
folgenden aufgefithrten Eintragen, auf optionale Metainformationen gehen wir nicht ein.
Der announce-Eintrag enthélt eine oder mehrere Verweise auf Tracker. Der info-Eintrag
ist wiederum ein Verzeichnis in Bencoding und enthélt Informationen iiber die Daten,
die mit diesem Torrent verteilt werden. Die Struktur des Wertes des info-Eintrages un-
terscheidet sich, wenn anstelle einer einzelnen Datei (Single-File-Mode), mehrere Dateien
(Multiple-File-Mode) mit nur einem Torrent verteilt werden.

info-Verzeichnisinhalt im Single-File-Mode:

Schliissel

Typ Wert

piece length Integer Grofe der Pieces in Bytes

pieces

name
length

String  Konkatenierung von 20-Byte SHA1 Hashwerten,
ein Wert pro Piece

String  Name der Datei

Integer  Grofe der Datei in Bytes

info-Verzeichnisinhalt im Multiple-File-Mode:

Schliissel Typ Wert

piece length Integer Groke der Pieces in Bytes

pieces String Konkatenierung von 20-Byte SHA1 Hashwerten,
ein Wert pro Piece

name String Name des Verzeichnisses, in welchem die
Dateien abzulegen sind

files List of Infos zu den Dateien, jeweils mit folgenden

Dictionaries  Schliisseln:
length (Integer) Grofe der Datei in Bytes
path (List of Strings) Pfadelemente und Dateiname




2.2 Trackerprotokoll

Der Tracker verwaltet Informationen iiber BitTorrent-Netze und deren Peers. Er stellt eine
zentrale Instanz dar, demnach ist BitTorrent kein reines Peer-to-Peer-System. Trackerlo-
ses BitTorrent [4] wird im folgenden nicht betrachtet. Die Netze werden anhand eines
Hashwertes (info_hash), der aus einem Teil der Metainfodatei berechnet wird, unter-
schieden. So kann der Tracker die Peers miteinander bekannt machen, die an dem selben
Torrent interessiert sind.

Das Trackerprotokoll [2] verwendet HTTP [5]. Der Tracker antwortet auf HTTP
GET-Anfragen. Die URL fiir die Anfragen ist in der Metainfodatei hinterlegt. Um
eine Anfrage an den Tracker zu stellen, muss ein Peer zunéchst eine beliebige peer_id
fester Lénge (20 Byte) generieren und den Wert des info_hash anhand der Me-
tainfodatei berechnen. Die Parameter der Anfrage werden in der Form <Announce
URL>?paraml=valuel&param2=value2&... an den Tracker iibergeben. Notwendige
Parameter:

Parameter Beschreibung
info_hash  20-Byte SHA1-Hash des Wertes des info-Schliissels aus der Metainfoda-

tel.

peer_id 20-Byte String zur eindeutigen Identifizierung des Peers, generiert durch
die Client Software.

port Port, an dem der Peer Verbindungen von anderen Peers annimmt (Stan-
dardports: 6881 bis 6889).

uploaded Hochgeladene Datenmenge in Bytes, seit dem das started-Event an den

Tracker gesendet wurde.
downloaded Heruntergeladene Datenmenge in Bytes, seit dem das started-Event an
den Tracker gesendet wurde.

left Datenmenge in Bytes die noch fehlt, um die Daten vollstdndig zu haben.
compact Die Peers-Liste wird im Compact-Modus akzeptiert.
event Entweder started, stopped, completed oder empty.

Die Antwort des Trackers enthéalt im erfolgreichen Fall eine Liste von Peers, welche
am selben Torrent interessiert sind. Im Fehlerfall enthélt die Antwort eine Fehlernotiz.
Der Tracker tibertragt seine Antwort in Form eines text/plain-Dokuments, welches ein
Verzeichnis in Bencoding mit folgendem Inhalt enthalt:

Schliissel Typ Wert

failure reason  String  Fehlerbeschreibung. Wenn vorhanden, dann ist dies norma-
lerweise der einzige Schliissel.
warning message String  Warnhinweis. Die Anfrage war dennoch erfolgreich.

interval Integer Minimale Zeit in Sekunden, die der Peer zwischen Trackeran-
fragen warten muss.

complete Integer  Anzahl an Seedern.

incomplete Integer  Anzahl an Leechern.

peers String  Compact-Modus: Jeweils 6 Bytes pro Peer (IP-Adresse und
Port).

Urspriingliche Form: Bencodierte Liste von Dictionaries, je-
weils mit den Schliisseln peer id, ip und port.



2.3 Peerprotokoll

Fiir den Austausch der Pieces, so wie sie in der Metainfodatei beschrieben sind, wird ein
eigenes Protokoll verwendet. Das Peerprotokoll [2] (auch PeerWire-Protokoll genannt)
kommt bei BitTorrent Peer-to-Peer Verbindungen zum Einsatz. Es ist ein bindres, bi-
direktional funktionierendes Protokoll. Nach dem Aufbau einer Verbindung wird keine
Unterscheidung zwischen den beiden beteiligten Peers gemacht, beide agieren gleichwer-
tig.

Eine Ubersicht der Pakete und deren Aufbau geben Tabellen 2 und 3. Mit Ausnahme
der Handshake-Nachricht haben alle Pakete ihre Lénge als Prafix. Es gibt drei Pake-
te mit Variabler Lange: Handshake, Bitfield, sowie Piece. Nach dem Aufbau einer TCP-
Verbindung zwischen zwei Peers tauschen diese Handshake-Pakete aus. Hat der Wert des
info hash-Parameters nicht den erwarteten Wert, namlich den selben der auch schon fiir
die Trackeranfrage berechnet wurde, wird die Verbindung abgebrochen. Direkt nach dem
Handshaking besteht die einzige Moglichkeit, dem Gegeniiber ein Bitfield-Paket zu senden.
In dem Bitfeld steht jedes Bit fiir ein Piece, ist der Wert 1, so hat der sendende Peer das
Piece, ansonsten nicht.

Im Laufe der Peer-to-Peer Verbindung werden Pakete der weiteren Typen aus Tabel-
le 2 ausgetauscht. Die Piece-Pakete stellen dabei den tatséchlichen Austausch von Teilen
der durch dieses BitTorrent-Netz verteilten Daten dar. Pieces werden nicht komplett, son-
dern in so genannten Chunks iibertragen. Ein besonderes Augenmerk sollte auf die Choke
und Unchoke Mitteilungen fallen, denn mit deren Hilfe wird ein Tit-for-Tat-Algorithmus
umgesetzt: Erhélt ein Peer ein Choke-Paket, so ist dieser Peer im choked-Status. Dies
bedeutet, dass keine neuen Requests gestellt werden diirfen, und alle noch nicht beantwor-
teten Requests verworfen werden. Erhélt dieser Peer ein Unchoke-Paket, konnen wieder
Requests gestellt werden. Ist ein Peer im choked-Status und hat Interesse an Pieces von
dem verbundenen Peer, so kann ein Interested-Paket gesendet werden, um dem Gegeniiber
mitzuteilen, dass Requests gestellt werden, sobald ein Unchoke-Paket empfangen wird. Der
initiale Status eines Peers nach dem Aufbau einer Peer-to-Peer Verbindung ist choked.

Tabelle 4 veranschaulicht eine beispielhafte BitTorrent Peer-to-Peer-Verbindung. Die
Quelle ist ein Mitschnitt von realem BitTorrent-Verkehr (deutlich gekiirzt), zur Analyse
wurde Bro mit unserem BitTorrent-Analyzer eingesetzt.

3 Bro NIDS

Bro [7, 8] ist ein Network Intrusion Detection System (NIDS). Es unterliegt einer BSD
Lizenz und lauft auf Unix-artigen Systemen wie *BSD und Linux. Bro ist ein Projekt
der University of California, Lawrence Berkeley National Laboratory, initiiert von Vern
Paxson. Die Entwicklung von Bro begann 1995. Ein herausstechendes Feature von Bro ist
die Moglichkeit, Protokolle unter Mitfiihrung von Statusinformationen zu analysieren.

3.1 Aufbau und Funktionsweise

Um Angriffe zu erkennen, wird der Netzwerkverkehr bis hin zum Applikationsprotokoll
geparst. Die dafiir verwendeten Protokollparser werden entweder per Hand in C++ ge-
schrieben, oder durch Binpac (Abschnitt 3.2) generiert. Letzterer ist der empfohlene Weg



Nachricht

Kodierung

Handshake

| pstrlen | pstr | rsvd | info hash | peer id |
0 ------- 1 ---- 20 -—- 28 —------- 48 ----- 68

pstrlen: Lange von pstr (Wert: 19)

pstr: Protokollidentifier (Wert: ,BitTorrent protocol®)
rsvd: Reserviert, laut Spezifikation [2, 6] gleich Null.
info hash: SHA1 des Torrents

peer id: Peer Identifier

Keep Alive

| len |
0 --—- 3

len: Lénge des PDU-Payload (Wert: 0)

Choke

| len | id |
0 -—-3 -4

len: Linge des PDU-Payload (Wert: 1)
id: Message-ID (Wert: 0)

Unchoke

| len | id |
0 -—-3 -4

len: Linge des PDU-Payload (Wert: 1)
id: Message-ID (Wert: 1)

Interested

| len | id |
0 --- 3 - 4

len: Linge des PDU-Payload (Wert: 1)
id: Message-ID (Wert: 2)

Not Interested

| len | id |
0 -—-3 -4

len: Linge des PDU-Payload (Wert: 1)
id: Message-ID (Wert: 3)

Have

| len | id | piece index |
QR 8

len: Lange des PDU-Payload (Wert: 5)
id: Message-ID (Wert: 4)

piece index: Index des neu verfiigharen Pieces

Tabelle 2: Peerprotokoll: Nachrichten (Wert: 1)




Bitfield

| len | id | bitfield |
0 —om 3 == 4 oo x

len: Lénge des PDU-Payload (Wert: 1 + Lénge von bitfield)

id: Message-ID (Wert: 5)

bitfield: Jedes Bit in dem String steht fiir ein Piece, bei gesetztem Bit
ist das Piece verfiligbar.

Request

| len | id | index | begin | length |
0 ---3 -4 ————- 8 --—--- 12 ---- 16

len: Liange des PDU-Payload (Wert: 13)

id: Message-ID (Wert: 6)

index: Index des gewiinschten Pieces

begin: Anfangsadresse des angeforderten Chunks relativ zum Piecebe-
ginn

length: Chunklénge

Pieces | len | id | index | begin | block |
0 ---3--4 -——-- 8 ————- 12 ---- x
len: Linge des PDU-Payload (Wert: 9 + Chunklénge)
id: Message-ID (Wert: 7)
index: Index des gewiinschten Pieces
begin: Anfangsadresse des angeforderten Chunks relativ zum Piecebe-
ginn
block: Chunkdaten
Cancel | | len | id | index | begin | length |
0 ---3--4--—-- 8 —---—-—- 12 ---- 16
len: Linge des PDU-Payload (Wert: 13)
id: Message-ID (Wert: 8)
index: Index des gewiinschten Pieces
begin: Anfangsadresse des angeforderten Chunks relativ zum Piecebe-
ginn
length: Chunklidnge
Port | len | id | listen-port |

0 ~== 3 —= 4~ 6

len: Lénge des PDU-Payload (Wert: 3)
id: Message-ID (Wert: 9)
listen-port: Port, an dem Verbindungen angenommen werden

Tabelle 3: Peerprotokoll: Nachrichten (Wert: 2)




Mitteilungstyp Peer 1 (orig) Peer 2 (resp) Parameter

handshake 10.1.1.1:6881 < 10.2.2.2:5555 info hash, peer id, ...
handshake 10.1.1.1:6881 > 10.2.2.2:5555 info hash, peer id, ...
bitfield 10.1.1.1:6881 < 10.2.2.2:5555 bitfield

bitfield 10.1.1.1:6881 > 10.2.2.2:5555 bitfield

interested 10.1.1.1:6881 < 10.2.2.2:5555

unchoke 10.1.1.1:6881 > 10.2.2.2:5555

request 10.1.1.1:6881 < 10.2.2.2:5555 piece index, begin, length
piece 10.1.1.1:6881 > 10.2.2.2:5555 piece index, begin, block
request 10.1.1.1:6881 < 10.2.2.2:5555 piece index, begin, length
have 10.1.1.1:6881 < 10.2.2.2:5555 piece index

keep-alive 10.1.1.1:6881 < 10.2.2.2:5555

Tabelle 4: Peer-to-Peer Verbindung (Ausschnitt)

fiir neue Analyzer. Die Protokollparser erzeugen dann geeignete Ereignisse, welche wie-
derum durch ereignisorientierte Analyzerskripte, geschrieben in der Bro-Policysprache,
behandelt werden. Darin konnen detaillierte Logeintrige erzeugt oder Systemkommandos
ausgefithrt werden. Es lassen sich auch wesentlich komplexere Probleme mit der Bro-
Policysprache l6sen, beispielsweise konnen Statusinformationen in Form von Variablen
iiber Events hinweg gespeichert, oder aus einem Eventhandler heraus neue Events gene-
riert werden.

3.2 Binpac

Binpac [17, 9] ist ein Generator fiir Protokollparser. Ein Teil der Analyzer, die in Bro
enthalten sind, verwenden Binpac. Obwohl Binpac ein Teil der Bro Distribution ist, kann
es grundsétzlich auch ohne Bro verwendet werden. Einige in Bro enthaltene Analyzer wie
CIFS/SMB, DNS, Sun/RPC und HTTP verwenden einen durch Binpac generierten Par-
ser. Fiir den Parser des BitTorrent Peerprotokolls kommt Binpac ebenfalls zum Einsatz.

Das zu parsende Protokoll wird in einer Binpac-eigenen hohen Beschreibungssprache
definiert. Dabei besteht die Moglichkeit, direkt C++ Code einzubetten. Des weiteren
besteht die Moglichkeit, Bro-Ereignisse auszulosen, wenn beispielsweise eine PDU voll-
standig analysiert ist. Aus dieser Beschreibung erzeugt Binpac anschliefsend einen Parser
in C4+.

4 Implementierung des BitTorrent Analyzers

Da BitTorrent zwei Protokolle vereint, das Trackerprotokoll (Abschnitt 2.2) und das Peer-
protokoll (Abschnitt 2.3), werden auch zwei separate Analyzer benéotigt. Der Analyzer fiir
das Trackerprotokoll (Abschnitt 4.1) besteht aus einem HTTP-Parser und einem Decoder
fiir Bencoding, sowie einem Skript in der Bro-Policysprache, um unter anderem Logfile-
eintrdge zu generieren. Der Analyzer fiir das Peerprotokoll (Abschnitt 4.2) besteht aus
einem durch Binpac generierten Protokollparser und ebenfalls einem Skript in der Bro-
Policysprache.



Es stellt sich das Problem, wie BitTorrent in realem Netzwerkverkehr erkannt wer-
den kann, schlieflich gibt es weder fiir die Peers, noch fiir die Tracker feste Ports, an
denen Verbindungen angenommen werden. Bro implementiert dafiir eine Technik mit der
Bezeichnung Dynamic Protocol Detection (DPD) [16]. Mit Hilfe von DPD werden Daten-
pakete auf beliebigen (in dem hier benétigten Fall auf allen) Ports mit Hilfe von Signaturen
untersucht, um im Trefferfall den gewiinschten Analyzer zu starten. Wir haben fiir das
Tracker- und das Peerprotokoll geeignete Signaturen entwickelt.

Eine weiteres Feature von Bro ist, dass man Verbindungen mit beliebigen Endpunkten
erwarten, und einen beliebigen Analyzer dafiir delegieren kann. Die entsprechende Funkti-
on heilt expect_connection. Die Informationen, welche das Trackerprotokoll bietet, rei-
chen aus, um Endpunkte fiir potentielle Peerverbindungen zu vorherzusagen. Was in dem
Policyskript fiir das Trackerprotokoll zu tun bleibt, ist das Anmelden des Peerprotokoll-
Analyzers fiir Verbindungen, die entweder an den aktuellen Peer, oder an irgendeinen Peer
aus der vom Tracker erhaltenen Liste geht.

Allein das Zutreffen einer Signatur oder das Vermuten von Verbindungen anhand
der Informationen aus Trackeranfragen gibt noch keine sichere Auskunft dariiber, ob es
sich tatséchlich um das erwartete Protokoll handelt oder nicht. Ein félschlich gestarteter
Analyzer kann sich selbst wieder stoppen und den Grund dafiir mit Hilfe der Funktion
ProtocolViolation melden, im positiven Fall sollten Analyzer Aufrufe der Funktion
ProtocolConfirmation tatigen.

4.1 Analyzer fiir das Trackerprotokoll

Das Trackerprotokoll verwendet HT'TP fiir den Transport der Informationen. Bro’s DPD
aktiviert anhand der folgenden Signatur unseren Trackeranalyzer:

~.x\/announce\?.*info_hash

Fiir den Fall eines Treffers nehmen wir an, dass es sich um eine Trackerverbindung
handelt und starten unseren HTTP-Parser. Dieser analysiert die angefragte URL, spei-
chert die Parameter in geeigneter Form in Variablen und reicht diese durch Auslésen eines
Ereignisses an ein Policyskript weiter. Neben der Generierung von Logeintragen erfolgt
darin der erste Aufruf der expect_connection-Funktion. Denn wir erwarten von Verbin-
dungen, die als Ziel die IP-Adresse des Clients und den in der Trackeranfrage mitgeteilten
Port verwenden, dass es sich um das Peerprotokoll handelt, und melden auf diese Weise
unseren Analyzer fiir das Peerprotokoll an.

Die Antwort des Trackers wird ebenfalls durch unseren HTTP-Parser geschickt, um
in erster Linie den bencodeten Inhalt zu ermitteln. Dieser wird von unserem Bencoding-
Parser eingelesen, und in passender Variablenform per Event an das Policyskript wei-
tergereicht. Darin erfolgen neben der Generierung von Logeintréagen weitere Aufrufe der
expect_connection-Funktion, jeweils einen fiir jeden Peer, der in der Trackerantwort
iibermittelt wurde. Wir erwarten wieder das Peerprotokoll in Verbindungen, die vom Cli-
ent ausgehend an Peers aus der Liste vom Tracker gerichtet sind.

Jetzt haben wir einen Analyzer fiir das Trackerprotokoll entwickelt. Trackeran-
fragen und -antworten werden als solche erkannt und analysiert, aufserdem wird der
Peerprotokoll-Analyzer fiir erwartete Peer-to-Peer-Verbindungen aktiviert.
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2005 2007
Verbindungen 24630 20413
Anzahl verschiedener Tracker 141 136
Ports 6969: 32% | 2710: 39%
2710: 19% | 6969: 20%
3389: 10% | 8000: 5%
Persistent Connection 17 (0,07%) | 33 (0,06%)

Tabelle 5: Trackerstatistik

4.2 Analyzer fiir das Peerprotokoll

Das Peerprotokoll verwendet TCP. Der TCP-Analyzer von Bro kann verwendet werden,
um das TCP-Payload als Datenstrom abzugreifen. Dieser Datenstrom wird durch einen
per Binpac generierten Parser geleitet. Unser Parser erlaubt Liicken in den Netzwerkdaten,
so genannte Content Gaps, falls sie innerhalb der block-Daten der piece-PDU (Tabelle 3)
liegen. Fiir jede geparste PDU wird ein Bro-Ereignis ausgelost. Behandelt werden diese
wieder durch ein Policyskript. Dort geschieht nicht viel mehr als die Generierung von
Eintragen in einer Logdatei.

5 FErgebnisse

Im Rahmen dieser Arbeit untersuchen wir mit unserem BitTorrent-Analyzer realen Netz-
werkverkehr auf BitTorrent. Dabei betrachten wir die Ergebnisse unserer Peer- und
Trackeranalysen separat und suchen in den Auswertungen nach Entsprechungen und Wie-
derspriichen.

5.1 Datenquelle

Zu Analysezwecken liegen uns zwei Traces der Verbindung des Miinchner Hochschulnetzes
(MHN) und des Internets vor. Der eine beinhaltet den Mitschnitt von 24 Stunden Netz-
werkverkehr (ca. 3,1 TB), begonnen am Dienstag, den 11. Oktober 2005 um 13:43 Uhr.
Der andere geht iiber 11 Stunden (ca. 2,1 TB), begonnen am Dienstag, den 29. Mai 2007
um 23:10 Uhr. Im folgenden betrachten wir lediglich TCP-Payloads.

5.2 [Ergebnisse der Trackeranalysen

Einen Uberblick iiber die erkannten Trackerverbindungen gibt Tabelle 5. Rechnet man die
Lange der Traces in die Statistik mit ein, dann hat sich die Anzahl der Trackerverbindun-
gen von 2005 auf 2007 etwa verdoppelt. Die Anzahl der verschiedenen Tracker ist in etwa
gleich geblieben. Ebenso die Tatsache, dass nur wenige Tracker, ndmlich 14 (2005) bzw. 18
(2007) etwa 70% der Anfragen abarbeiten. Bei einem Blick auf die Ports, an welchen die
Tracker Anfragen annehmen, wird deutlich, dass die Standardports 6969 und 2710 zwar
die Prominentesten sind, jedoch 49% (2005) bzw. 41% (2007) aller Anfragen {iber Nicht-
standardports angenommen werden. Das HTTP-Feature ,Persistent Connection* kommt
bei Trackerverbindungen nicht bzw. in nicht erwdhnenswertem Mafe zum Einsatz.
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Abbildung 1: Trackeranfragen

Abbildung 1 stellt die Anzahl an Trackeranfragen pro Minute tiber die Zeit dar. Die im
Vordergrund deutlich sichtbaren Kurven sind gegléttete Version der schwach gedruckten
Linien, welche die unverédnderten Messdaten wiedergeben. In beiden Jahren ist der Tages-
zeiteffekt deutlich zu erkennen. An diesem Diagramm ist zu erkennen, dass im Jahr 2007
deutlich mehr Trackeranfragen stattfanden als 2005. Zu sehen ist auflerdem eine leicht
gestiegene Anzahl an Anfragen, wenn man fiir das Jahr 2005 den Stand der Kurve um
15h an Beginn, und um 15h am Ende des Traces vergleicht. Einen dazu passenden Effekt
erkennen wir im folgenden auch bei der Analyse der Peerverbindungen.

Die Liste von Peers, die ein Tracker in seiner Antwort zuriick gibt, ist langenmaéfig
variabel. Aufschluss iiber die Lange dieser Liste gibt Abbildung 2. Die Standardlénge
dieser Liste ist 50, was in beiden Jahren auch am haufigsten auftritt. Als ein weiterer
Standardwert scheint sich die 100 zu etablieren. Im Jahr 2007 ist im Vergleich zu 2005
der Anteil an Trackerantworten gestiegen, die weniger als 50 Peers bekannt geben. Dies
passiert genau dann, wenn dem Tracker keine, oder zumindest weniger als 50 Peers fiir den
jeweiligen Torrent bekannt sind, oder wenn in der Anfrage weniger als 50 Peers verlangt
werden.

5.3 [Ergebnisse der Peeranalysen

Im Gegensatz zu den Trackerverbindungen gibt es in der Anzahl der Peerverbindungen
von 2005 auf 2007 einen Abfall um etwa 20% (Tabelle 6). Das Volumen ist auch deutlich
gefallen, die Anzahl an verschiedenen Hosts ist in beiden Jahren etwa gleich. In der Statis-
tik fallt auf, dass es im Jahr 2005 noch sehr viel populédrer war, den ersten Standardport
fiir Peerverbindungen zu verwenden, ndmlich 6881. Sollte dieser Port bereits in Verwen-
dung sein, so sieht es die Protokollspezifikation vor, werden aufsteigend alle Ports bis 6889
versucht. Anhand der peer id ldsst sich in vielen Fillen auf die verwendete Clientsoft-
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Abbildung 2: Anzahl an Peers in Trackerantworten

2005 2007
Verbindungen 640402 244134
Volumen ca. 142 GB ca. 36 GB
Hosts 105142 55078
Ports 6881: 37,3% 7000: 6,8%
6882: 4,9% 6881: 4,1%
16881: 2,7% 60003: 2,7%
Software Azureus: 29,8% uTorrent: 32,7%
BitComet /BitLord: 26,2% Azureus: 23,4%
BitComet: 22,0% BitComet: 21,3%
Bram’s client: 3,9% Bram’s client: 14,7%

Tabelle 6: Peerstatistik

ware schliefen. In Tabelle 6 stellen wir die daraus resultierenden Top-4 der verwendeten
Clientprogramme dar. Azureus [10] war 2005 am héufigsten Vertreten, im Jahr 2007 war
es uTorrent [11]. Bram’s Client [12] ist die Software von Bram Cohen, dem Erfinder von
BitTorrent.

Abbildung 3 stellt die Anzahl an simultanen Peerverbindungen iiber die Zeit dar. Ahn-
lich wie in Abbildung 1 ist auch hier der Effekt der Tageszeit in beiden Jahren deutlich
erkennbar. Auch der Abfall an Peerverbindungen beim Vergleich der Jahre 2005 und 2007
ist deutlich zu sehen. Eine mogliche Ursache dafiir kdnnte ein erhéhter Einsatz von ver-
schliisseltem bzw. verschleiertem BitTorrent [13, 14| sein, da wir diese Protokollvarianten
mit unserem Analyzer nicht erkennen. Im Rahmen der Deutung von Abbildung 1 haben
wir einen leichten Zuwachs an Trackeranfragen beobachtet, wenn man die Werte von 15h
am Beginn und 15h am Ende des 2005er Traces vergleicht. Dieser Effekt kommt in Ab-
bildung 3, sowie bei der im folgenden betrachteten Abbildung 4, erneut und sogar etwas
deutlicher zum Vorschein.
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Abbildung 4: Bandbreitenverbrauch durch Peerverbindungen
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Der Bandbreitengraph (Abbildung 4) stellt den durch das BitTorrent Peerprotokoll
erzeugten Netzwerkverkehr in Kilobyte pro Sekunde {iber die Zeit dar. Dieser bestétigt
den in Tabelle 6 angegebenen Abfall des Volumens von 2005 auf 2007. Davon abgesehen
ist der Verlauf der Kurven beider Jahre sehr &hnlich. Interessant ist der plotzliche und
deutliche Anstieg beider Kurven von etwa 3 bis 6 Uhr nachts. Als Ursache fiir diesen
Effekt vermuten wir die durch das DFN (Deutsches Forschungsnetz) bereitgestellte Fla-
trate fiir die Nachtstunden. Aus daraus resultierenden Kosteneinsparungen motiviert das
LRZ (Leibnitz Rechenzentrum) seine Benutzer dazu, Netzlast vom Tag in die Stunden
der Nacht zu verlagern. Belegen konnen wir diese Vermutung jedoch nicht.

6 Fazit

Mit unserem BitTorrent-Analyzer fiir das Bro NIDS haben wir die M6glichkeit geschaffen,
BitTorrent-Verbindungen zu erkennen und Statistiken iiber BitTorrent-Verkehr zu erstel-
len, entweder aus archivierten Mitschnitten oder aus Livedaten eines Netzwerkes. Wir
haben zwei groftere Mitschnitte eines Hochschulnetzwerkes analysiert. Die so gewonnenen
Statistiken zeigen einige erwartete, aber auch unerwartete Eigenschaften auf. Den Effekt
der Tageszeit haben wir erwartet, jedoch haben wir insgesamt weniger BitTorrent-Verkehr
gemessen als angenommen, im Jahr 2007 sogar weniger als in 2005. Interessant waren wei-
tere Analysen anderer grofser Netzwerke, sowie eine Erweiterung des Analyzers um bisher
nicht unterstiitzte Protokollvarianten wie dem HTTPS und dem UDP Trackerprotokoll
[15], der trackerlosen Protokollerweiterung [4], welche verteilte Hashtabellen verwendet,
als auch dem verschliisselten Peerprotokoll [13, 14].
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Glossar

Bencoding ASCII-basiertes infix Kodierungsverfahren fiir komplexe, baumartige Daten-
strukturen (Tabelle 1).

Chunk Teilstiick eines Pieces.

Compact-Modus Bytestring mit 6 Byte pro Peer (IP-Adresse und Port).
Content-Gap Fehlende Pakete beim Mitschnitt von Netzwerkverkehr.

Leecher Peer, der die Daten noch gar nicht, oder nur teilweise besitzt.

NIDS Network Intrusion Detection System.

Peer Teilnehmer eines BitTorrent-Netzes, entweder Seeder oder Leecher.

PDU Protocol Data Unit.

Piece Teilstiick an Daten, die per BitTorrent verteilt werden.

Seeder Peer, der die Daten komplett hat und anderen Peers zur Verfiigung stellt.
Torrent Ein Datensatz, der per BitTorrent verteilt wird.

Tracker Zentrale Einheit eines BitTorrent-Netzes. Macht Peers untereinander bekannt,
die am selben Torrent interessiert sind.
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